校园治安防范安全提示

城市学院在我所辖区内这几年，学院的学生也发生了一些案件。作为公安机关，我们有必要给大家做一些安全防范提示。
总结这几年学院发生的案件，基本上是侵财案件为主。以下部分内容是警务区根据我院遇到的真实案例编写出的总结，所以希望学子们能用心去阅读这些用财物或血换来的经验，切实提高个人安全意识，做足防范措施，顺利圆满完成我们的学业。

一、防盗
个人物品要妥善保管，现金请存入银行或携带在身上，手机等贵重物品请携带身上外出，外出或睡觉时请锁好宿舍大门和窗户，请尽量不要留宿非本宿舍人员，避免发生盗窃、投毒等意外案件发生。

二、防电话诈骗

犯罪分子会通过更改号码软件冒充国家单位（如110，公安局、法院、银行等）工作人员来电称你们的银行卡涉及诈骗、洗黑钱或其它犯罪行为，犯罪分子会用这种借口要求你们把银行卡里面的存款转移到另一个他们所提供的安全账户里，方便他们查证和确保帐户内钱额安全。如果你听信了，那么你的钱财就会数秒钟之内被转走。有的犯罪份子用固定电话打来说你有一个包裹，包裹内藏有毒品并有一张属于你的银行卡。然后接着说你名下其他银行卡也会不安全，建议你立即把自己所有的银行卡存款转到指定的安全帐号上。犯罪份子电话诈骗方法层出不穷，大家遇到这些情况要么选择报警，要么置之不理，必须头脑冷静处理。我们公安人员或其它国家单位从来没有什么指定的安全账户，也不会要求你们把资金转移到某一指定安全账户。

有的犯罪分子用一些你不认识的号码打给你然后主动和你拉家常，当你问对方是谁的时候，犯罪分子一般要求你猜他是谁，犯罪分子会诱导你觉得他的声音像你某一个朋友，当你主动认为他是你的某个朋友时犯罪分子一般会说自己以前的电话号码没用了或手机没电等，之后甚至隔天再以各种借口（如治病，如被公安抓了，如遭遇车祸）问你借钱，而且一定是通过汇款或转账的形式。如果大家以后遇到此情况请大家要冷静，先想方设法核实该朋友目前真实情况，或拨打他以前电话号码核实身份，千万不要草率汇款。大家遇到不认识的号码打给你时并要你猜对方人员身份的，哪怕对方能准确说出你的名字，你也不要轻信对方，必须多方验证，如果对方人员不讲出自己身份的情况下请大家立即挂断电话也不失一种好办法。
三、防网络诈骗

现在很多犯罪分子在网上发布一些虚假的信息，例如：QQ中一等奖、XX好声音节目中奖等等，通常奖金是几万元和手提电脑等贵重财物。该网站通常要求你们填写个人资料之后再以借口他们公司要按照国家法律规定需要你们先预交1000或2000元个人所得税用来兑换所得奖金奖品，一般对方人员会提供一个银行账号给你，要求你们把报税的钱转到该账号里。很多时候犯罪分子就是利用人们1000元换几万元这种贪小便宜的思想去诱导你们一步一步走下他们的陷阱。天下没有免费的午餐，请大家以后要谨慎去思考。

很多人现在都通过上网购物，在网上填写了个人的身份资料和电话号码，有些犯罪分子通过其它渠道掌握了顾客的资料后利用更改号码软件技术冒充该网站客户服务电话打电话询问你们有否曾经在其网站上购物，之后并声称你们购物时不小心点击了他们网站的XX条款，声称点击该条款后你上次购物时所使用的银行账户以后会每个月扣除一定手续费用，之后再声称帮你们解除该条款时需要你们把自己银行卡里面的资金转入他们所提供给你的安全账户里，等解除该项条款后再把钱转回给你。当遇到这种情况时请大家不要把银行卡的钱转移到对方指定的账户里。即使自己没有确定有否真的点击了网站购物条款时，请大家上真正的网站认真查询和核实（不能上对方人员主动提供的网页或电话号码查询）。

有些犯罪分子通过淘X网站发布一些虚假信息，例如网上商店刚刚成立需要冲高点数冲高积分，需要客户帮它们网店分时段完成三个任务，每个任务需要你们付款购买500元的物品（所购买物品没有送货），再把钱转入一个他们指定的银行账户里面，自称等到完成三个任务后才把1500元本金和60元提成转账给回你们。请大家要认真谨慎去考虑这种事情的可靠性，开网店的人员身边也有亲属和朋友，他们可以叫身边熟悉的人员免费帮忙冲高点数和信誉，即使真的有回扣也只会给自己的亲人或朋友去帮忙。

选择网购最好通过支付宝等方式进行，直接汇款容易汇款后收不到货或货不对版，第三方支付可以减少不必要的麻烦。

我们还遇到一些犯罪份子利用我们的善良和贪小便宜心态诈骗。有的犯罪分子在路上见到你时会跟你说朋友遇到车祸急需一张卡从家里转钱来，还说自己是香港人，香港银行卡在大陆不能用，必须要借你的银行卡用来转帐，到时给你一定的好处。如果你听信，那么你卡里的钱就不安全了。常见的诈骗手段还有掉包分钱，迷信祈福消灾等。一旦遇到诈骗，你第一选择是报警，让民警来帮忙处理。

四、预防抢劫和抢夺

大家平时离开校园在路上打手机电话时尽量在人行道上走，手机尽量不要拿在靠道路那边接听，预防被人飞车抢夺，尤其是拿挂包的女同学请注意。晚上到校园外面玩的时候尽量几个人一起，尽量不要到没有路灯或偏僻的地方，犯罪分子一般会藏匿在偏僻的地方。如遇到被人拿刀拦路抢劫，请大家要保持冷静，一般犯罪分子看中的只是你的财务，不会无故对你身体造成伤害。大家要先留意身边的环境来处理事情，如果在偏僻的地方你激烈反抗的，有可能换来的是你身上多了几道伤害，如果在比较多人的地方你可以考虑大声求救或事后立即打电话报警。松山湖大道晚上行人稀少，绿化树密集，灯光昏暗，大家晚上不要单独一个人在大道边溜达。
如果平时在校园里遇到一些不法伤害或者自己遇到不懂得处理的事情时（涉及相关法律情况）请报告你们的老师或到城院保卫办、警务室找相关人员处理。
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